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Datenschutzaufsicht im richt 8ffentlichen Bereich

Speicherung der vergebemen dynamischen IP-Nummer durch Internet-Zugangsprovider
T-Online International AG, 64331 Weiterstadt

Sehr geehrter Hetr ,

Sie sind Kunde der T-Online International AG und hatten sich als Betroffener dariiber be-
schwert, dass das Unternehmen in seiner Funktion als Internet-Zugangsprovider (Accessprovi-
der) zu Datum, Uhrzeit und Lange einer Internet-Sitzung auch die an den jeweiligen Kunden fir
die Online-Sitzung vergebene dynamische JP-Nummer ttber das Ende dieser Nutzung hinans
speichert. Unter Hinweis auf den von Thaen genutzten zeit- und volumenunabhingigen Pau-
schaltarif des Unternehmens fir den Internetzugeng Uber eine DSL-Netzwerkverbindung (T-
DS$L-Flatrate) hatten Sie gebeten, die Frage der Zulissigkeit der ITP-Nummern-Speicherung fiir
Kupden mit diesem Pauschaltazif der T-Online International AG datenschutzrechtlich zu priifen,
besonders da hierbei keine Abrechnungserforderlichkeit im Sinne des § 6 Abs. 4 TDDSG gege-
ben sein konnte. .

- Nach intensiver Priifung der Angelegenheit, auch unter Beteiligung eines Gespraichskreises der
fir den Datenschutz im nicht-sffentlichen Bereich zustindigen obersten Datenschutzaufsichts-
behsrden der Bundeslénder, darf ich Thoen unter Bezug auf meine Zwischennachricht im folgen-
den die zugesagte datenschutzrechtliche Beurteihung dieser Fragestellung durch die fr die T-
Online International AG zustindige Datenschutzaufsichtsbehdrde beim Reglerungsprisidium
Darmstadt zukommen lassen: ‘ '

Die Speicherung der IP-Nummer ist gerechtfertigt, damit die T-Online International AG im
Zweifelsfall die kostenpflichtige Erbringung ihrer Leistung wirklich korrekt und durchsetzbar
pachweisen kann. Die IP-Nummer dient dazu, die Fehlersicherheit der Datenverarbeitung
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sowie die Nachweisbarkeit vnd die Durchsetzbarkeit von Forderungen zu gewihrleisten. Es
muss anerkannt werden, dase diese Ziele ohne die vergebene und dokumentierté [P-Nummer
gerade bezitglich der fir die Abrechung notwendigen Aufstellung der Nutzungsdaten bei zeit-
und volumenabhingigen Nutzungstarifen grundsatzlich nicht ohne diesbezliglichen Qualitéts-
verlust erreicht werden konnen. : :

Bei sog. ,JFlatrates” muss beztiglich der Abrechungszwecke beriicksichtigt werden, dass Kunden
der T-Online International AG innerhalb des T-DSL-Flat-Tarifes auch Verbindungen tiber I8DN,
Modem oder GSM aufbaven kénpen, die daon nicht mehr pauschal, sondern zeitabhingig ver-
rechnet werden. Da der Tarif T-DSL-Flat bei T-Oniine nur fir Haupibepuizer giit, werden die
Verbindungen vorhandener Anschluss-Mitbenutzer des Flatrate-Kunden ebenfalls in Abhéingig-
keit von der jeweiligen Onlinezeit und nicht mehr patschal berechret, ebenso wie das Abrufen
kostenpflichtiger fnhalte auch fir T-Online Flatrate-Kunden zusitzliche Kosten und Ciebiihren
verursacht_ die iber die vergebene IP-Nummer abgerechnet werden..

Weiterhin kann bei , Flatrates™ mit der protokollierten [P-Nummer z. B. eine von Kunden be-
hauptete Leishungsstdrung widerlegt, bzw. der Umfang einer vorhandenen Leismungsstorung mit
den zu bestimmten Zeiten vergebenen IP-Nummern umrissen werden. Soliten Kunden also mit
Hinweis auf Leistungsstérungen beabsichtigen, die zu entrichtende Pauschale anteilig zu kikrzen,

. kann das Unternebumen mit der Dokumentation iiber die zu dieser Zeit vom Radius-Server verge-
benen TP-Nummern den Gegenbeweis anrretets, ohne dass hierfir die Inbalte der Nutzungen
protokolliert werden milssten. Die Speicherung der IP-Nummer dient also der Kontrolle der Ver-
fitgbarkeit, Fehlersicherheit und Revisionsfihigkeit des Abrechungssystems (unabhiingig voin
jeweiligen Tarif). . _

Ob man diese Speickerung der IP-Nummer in jedem Fail auch unter dern Aspeks der wErforder-
lickkeit fiir Abrechungszwecke™ im Sinne des § 6 Abs. 4 TDDSG einordnen kann, kann dahin- - -
gestellt blejben, weil die MaBnahmen anch gem. § 9 BDSG zur Gewithrleistung der Datensicher-
heit erforderlich sind. o :

Diie Speicherung und Verarbeitung der vergebenen dynamischen IP-Adresse durch einen Inter-
net-Zugangsprovider stellt auch insoweit ein geeignetes Mittel zur Erreichung det Sicherheits-
und Schutzziele des § 9 BDSG und Anlage hierzu dar, als sie insbesondere zur Einrichtung einer
wirksamen Zugriffskontrolle nach Nr. 3 der Anlage zu § 9 BDSG, aber auch fiir die off zeit- und
persopalaufwindige Analyse vergangener Angriffe wnd anderer UnregelmiBigkeiten (Portscans,
Trojaneraktivititen, Hacker-Attacken usw.) zur Gewéhrleistung einet ordnungsgemiben Daten-
verarbeitung unabdingbar ist, da Angreifer bei ihren Aktivititen thre IP-Adresse im Server- oder
Firewall-Logfile des ,;Opfers* hinterlassen und ein Angreifer dapn nur anhand dieser Zusatzin-
formation (Zeitpunkt und IP-Adresse) von seinem Access-Provider ermittelt werden kann.

Ein ebenso geeipnetes oder gar effektiveres Instrumeniarium, das ohne die dokumentierte Infor-
mation fiber die fiir einen bestimmten Zeitraum vergebene IP-Nummer &hnlich wirksam wilre, ist
nicht zu erkennen. '

Die Speicherung der IP-Nummer als MaBnahme zur Gewzhrleistung der Datensicherheit ist zu-
jissig, da § 9 BDSG (nebst Anlage) von den Bestimmungen des TDDSG unbertihrt bleibt (§ 1
Abs. 2 TDDSG) und die Gewahrleistung der Datensicherheit im Online-Bereich ehenso erfor-
detlich ist, ura die Inanspruchnahme der Dienste im Sinne des § 6 Abs. 1 TDDSG m ermbpli-
chen, wie sie im Offline-Bereich der Erfoltung von Vertragsverhiiltnissen dient (§ 28 Abs. 1 Nr.
1 BDSG@). Es muss in diesem Zusammenhang auch darauf aufmerksam gemacht werden, dass es
geradezu paradox wire, wettn 1n dem an technischen, rechtlichen und tatsichlichen Unsicher-
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heiten kaum noch zu iiberbietenden Regelungsgegenstand , Internet” mut den viglfaltigen Sicher-
heitsdefiziten des aktuellen [Pv4-Standards auf die Anwendung von Kontroll-, Sicherungs- und
Sicherheitsvorschriften verzichtet wikrde, die aber fiir andexe, ungefihrdetere Datenveratbeiter
der , Offline-Welt* nach § 9 BDSG und Anlage hietzu sehr wohl gelten und dort eingehalten
werden miissen. :

Auch die dem TKG unterliegenden Anbieter von Telekommunikationsdienstleistungen milssen
nach § 87 TKG der zustindigen Regulierungsbehtrde fur Telekommunikation und Post ein Da-
tensicherheitskonzept vorlegen, dass die Protokollienng von IP-Nummetn vorsieht.

Der Hessische Datenschutzbeaufiragte gelangt in einem Rechtsgutachten, das fiir die Daten-
schutzbeaufiragten der Hessischen Hochschulen erstelit wurde, ebenfalls zu der Auffassung, dass
eine Aufbewahrung bestimmter Nutzungsdaten, die zu Zwecken der Datensicherung und Daten-
schutzkontrolle gespeichert werden, zulissig ist (28. Titigkeitsbericht des Hessischen Daten-
schutzbesuftragten, Nr. 9.1.1.2, Nr. 9.1.2). :

Die weiteren in den bisherigen Gesprichen mit dem Unternelimen zu diesem Problemkress auf-
getretenen Fragen werde ich mit dem Unternehmen weiterhin intensiv diskutieren, Dabei wird
eine Uberprifung des zugriffsberechtigten Personenkreises sowie die Frage der zZulissigen
Hachstspeicherfrist dieser Daten im Vordergrund stehen. ' '

Vor dem Hintergrund einiger Presseberichte der letzten Monate, in denen {iber die Speicherung
der vergebenen dynamischen IP-Nummer in Verbindung mit den Bestrebungen der EUJ und deg
Deutschen Bundesrates zur sog. ,,Vorratsdatenspeicherung® informiert wurde, mochte ich ab-
schlieBend nochmals darauf hinweisen, dass die T-Online International AG keine Informationen
dariiber speichert, welche Dienste im weltweiten Internet genutzt und welche WWW-Seiten an-
gesurft, bzw. welche Inhalte und Daten heruntergeladen wurden. Diese Daten werden nach der
Online-Sitzung umgehend gem, § 4 Abs. 4 Nr. 2 TDDSG 1. V. m. § 6 Abs. 4 TDDSG von T- .
Online geldscht. , :

Es bleibt in diesern Zusapmenhang anzumerken, dass wihrend der Gespréiche mit dem Unter-
nehmen in den letzten Motaten im Gegenteil der Eindruck entstanden ist, dass die T-Online In-
ternational AG den sicherheitspolitischen Vorbaben auf deutscher und européischer Ebene zu -+
einer weitreichenden verdachtsunabhéingigen Votratsspeicherung von Telekommuniketionsdaten
(data retention), wie sie z. B. die vom Europarat verabschiedete Cyberciime Convention (Art.
14-22) upd ein Vorschiag der aktuellen d&nischen EU-Priisidentschaft vorsehen, deutlich ableh-
nend pepentber stehr. . - : :

Mit freundlichen Crritfen
Im Aufirag

Menger



